LastPass e«

Proteja cada ponto de

acesso com uma solucao
simples de usar

LastPass Business - Gerenciamento de senhas com
logon anico avancado (SSO)

Ter mais dispositivos, aplicativos, redes e usudrios aumenta a complexidade do geren-
ciamento e da protegao do acesso de colaboradores. Embora todo colaborador queira
trabalhar com mais eficiéncia em qualquer lugar, sua empresa precisa ter certeza de
que os controles de segurancga estdo funcionando.

O LastPass facilita a vida dos colaboradores e aumenta o controle e a visibilidade por
ser uma solugdo de acesso que é facil de gerenciar e de usar. Com logon Unico para
aplicativos essenciais e gerenciamento de senhas para captar e proteger diversos
outros tipos de informagdes, o LastPass protege todos os pontos de acesso e é uma
forma conveniente de conectar os colaboradores ao trabalho.

LastPass Business

Com o gerenciamento de senhas do LastPass Business, seus colaboradores tém
autonomia para gerar, proteger e compartilhar credenciais de um jeito fluido, e sua
empresa tem acesso a insights e controles que os administradores podem usar para
intensificar a seguranga com a infraestrutura de conhecimento zero do LastPass.

LastPass Advanced Single Sign-On

O logon Unico do LastPass simplifica 0 acesso dos colaboradores a ilimitados aplicativos
em nuvem, otimizando o provisionamento para a Tl, tudo no mesmo aplicativo em que
confiam para armazenar as senhas.

a Vv
A &Y

LastPass.com

Logon tUnico e
gerenciamento de
senhas

1t

Controles de seguranca
abrangentes

N
(@)
AN

Integracoes flexiveis

Facilidade de
gerenciamento de
usuarios e geracao de
relatérios



https://www.lastpass.com/

A dupla perfeita: logon unico e gerenciamento de
senhas

Com uma solugédo integrada de logon Unico e gerencia-
mento de senhas, é possivel adotar uma estratégia de
logon uUnico em toda a organizagao, protegendo todas as
credenciais. Juntos, o logon Unico e o gerenciamento de
senhas protege o login dos colaboradores de acordo com
as politicas de seguranga e proporcionando uma experién-
cia fluida aos usuéarios.

Experiéncia descomplicada para os colaboradores
Simplifique a vida tendo um Unico lugar para armazenar
e acessar todas as ferramentas. Com o LastPass, os
colaboradores tém acesso simplificado aos aplicativos em
nuvem compativeis com logon Unico e podem armazenar
todos os outros sites ou credenciais no cofre do LastPass.
O LastPass conectg, cria, se lembra e preenche as senhas
para que seus colaboradores possam se concentrar no
trabalho de verdade.

Controle de administracdo centralizado

Tenha uma visao holistica das atividades dos usuarios
finais quanto ao logon Unico e ao gerenciamento de
senhas a partir de um painel Unico e intuitivo. O LastPass
garante que as empresas concedam 0 acesso certo

as pessoas certas, no momento certo. Elimine tarefas
manuais e tenha visibilidade sobre a segurancga de acesso
em toda a empresa.

Controles minuciosos flexiveis

A segurancga nao precisa ser complexa para ser holistica.
O LastPass oferece mais de 100 politicas para gerenciar os
usudrios por aplicativos, individualmente, em grupo ou no
ambito organizacional, possibilitando a personalizagédo dos
requisitos de acesso conforme as necessidades da sua
empresa. Garanta que as politicas estejam coerentes entre
logon Unico e gerenciamento de senhas.
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Conveniéncia no compartilhamento de senhas

Tenha seguranca e flexibilidade no compartilhamento de
senhas entre equipes colaborativas - da Tl ao marketing -,
sem abrir mdo da facilidade de monitoramento. Ao gerar
senhas e revogar acesso em tempo real, o LastPass
garante que os dados da sua empresa ndo vazem com
colaboradores dispensados.

Alta taxa de adocao, rapidez de resultados

Além de facil de configurar e de manter, o LastPass tem
recursos guiados e painéis integrados que também ajudam
os administradores na implantagédo e nas comunicagdes
com os colaboradores, auxiliando as empresas a alcancar
resultados melhores sem precisar contratar outros servigos.

Insights praticos com o monitoramento da dark web
Pare de se preocupar com vazamentos de dados. O LastPass
monitora ininterruptamente as contas dos seus colaborado-
res e envia um alerta caso identifique o comprometimento
de dados para manter as contas a salvo.

Feito para ser seguro

Somos inflexiveis quando se trata de seguranca de dados.
Os dados dos usudrios sdo criptografados e descripto-

grafados no nivel do dispositivo. Assim, a senha mestre e

as senhas armazenadas no LastPass continuam secretas,
pois nem nds temos acesso a elas. Além disso, vocé pode
reforgar ainda mais a segurancga das contas LastPass com
a autenticagao multifator.
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Esses recursos proporcionam o controle de que as empresas precisam e a conveniéncia que os usuarios esperam:

Console de administragao O painel de administrac@o proporciona gerenciamento automatizado de usuarios,

centralizado aplicacdo de politicas, painéis de diagndsticos e muito mais.
Gerenciamento universal Simplifique o acesso a todos os aplicativos com a capacidade de gerar, coletar,
de senhas armazenar e preencher credenciais automaticamente para qualquer login.

Automatize os processos de ativagdo e desativagao de contas, gerenciamento
Integracdes de usudrios de grupos, federagdo e muito mais com as integragdes com AD, Azure AD, Okta,
Onelogin, Google Workspace, PingOne, PingFederate ou uma API personalizada.

Mais de 100 politicas de Faca valer as melhores praticas e controle comportamentos relacionados a senhas
seguranga em toda a empresa.

Atrele agbes a usuarios com relatérios automatizados e detalhados que ajudam sua
empresa a tomar conta do cumprimento de politicas. Aprofunde-se ainda mais com
integragdes SIEM, incluindo Splunk e Azure Sentinel.

Relatérios detalhados de
segurancga

Seguranc¢a no

. Proporcione as equipes uma forma flexivel e segura de compartilhar acesso aos
compartilhamento de

aplicativos sem precisar comprometer a responsabilidade ou a seguranga.

senhas
Monitoramento da dark O LastPass monitora as contas dos seus colaboradores e envia um alerta caso
web identifiqgue o comprometimento de dados para manter as contas a salvo.

Disponibilize aos colaboradores ferramentas essenciais para os negdcios com acesso

Logon tnico avangado o . o
simplificado a ilimitados aplicativos em nuvem.

Tenha acesso ao aplicativo LastPass Authenticator para proteger o cofre de senhas

Autenticacdo multifator L : . .
com autenticagdo multifator e aplicativos de logon unico.

Os funciondrios receberdo uma conta pessoal do LastPass com mais cinco licengas,
Families as a Benefit que poderao ser atribuidas a amigos e familiares, para que todos possam desfrutar da
protecao de senhas do LastPass.

Extra:

A autenticacdo multifator do LastPass protege todos os pontos de acesso da sua
empresa. De aplicativos locais e em nuvem a VPNs e estagoes de trabalho, o
LastPass Advanced LastPass MFA oferece acesso sem senhas enquanto intensifica a seguranga com
Multi-Factor Authentication  politicas personalizaveis e tecnologia de autenticagdo adaptativa. Com o LastPass
MFA, sua empresa consegue proteger todos os logins via Web com mais verificagédo
nos terminais — tudo isso usando um Unico aplicativo intuitivo.
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