
LastPass.com

LastPass Business: gestión de contraseñas con 
autenticación multifactor (MFA) avanzada
Sabiendo que unas contraseñas débiles son las causantes del 80% de los robos de 
datos,1 está claro que no basta con las contraseñas para proteger su empresa. Pero, 
¿cómo garantizar la seguridad de la información esencial sin provocar molestias a 
los usuarios? Los empleados son conscientes de la importancia de la seguridad, 
pero también quieren unas tecnologías sencillas, prácticas y ágiles. Por eso, las 
empresas se enfrentan a un desafío mayor que nunca al tener que proteger las con-
traseñas y gestionar la autenticación en un entorno remoto híbrido sin interrumpir  
a los usuarios finales.

LastPass minimiza las molestias para los empleados y, a la vez, mejora el control 
y la visibilidad para los equipos de TI, de la mano de una solución de gestión de 
contraseñas y autenticación multifactor fácil de administrar y todavía más fácil 
de usar. Combinando la gestión de contraseñas y la autenticación multifactor, las 
empresas pueden proteger todos los inicios de sesión online y añadir un nivel 
adicional de seguridad en otros puntos de entrada para proteger todos los accesos 
a su empresa.

LastPass Business
LastPass Business ofrece a los empleados una solución de gestión de contraseñas 
para generar, proteger y compartir credenciales de forma sencilla y, a la vez, propor-
ciona a administradores datos de gran valor y todo el control que necesitan, con la 
protección de la infraestructura de seguridad de conocimiento cero de LastPass.

Autenticación multifactor avanzada de LastPass 
LastPass Multi-Factor Authentication protege todos los puntos de entrada de 
su empresa. Desde aplicaciones antiguas y en la nube hasta VPN y estaciones 
de trabajo, LastPass MFA aporta un nivel de seguridad extra a sus puntos de 
acceso para reforzar la seguridad.
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al servicio de su empresa
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Experiencia práctica para el empleado
Más seguridad no tiene por qué significar menos produc-
tividad de los empleados. Simplifique las cosas apostando 
por un único proveedor para el acceso y la autenticación 
de los empleados a todas sus herramientas. Con LastPass, 
los empleados pueden acceder rápidamente a los sitios o 
las herramientas que necesitan para trabajar con la pro-
tección añadida de la autenticación multifactor.

Práctico sistema para compartir contraseñas
Una solución segura y flexible para compartir contraseñas 
en los equipos, desde TI a marketing, con unas responsa-
bilidades perfectamente definidas. Mediante las contrase-
ñas generadas y la revocación de accesos en tiempo real, 
LastPass garantiza que los datos internos no salen de la 
empresa cuando un trabajador se va.

Controles flexibles y selectivos
Proteja su empresa con una larga lista de políticas de gestión 
de contraseñas y autenticación multifactor para gestionar 
los usuarios a nivel individual, de grupo o en el conjunto de 
la organización. Defina políticas extremadamente detalladas, 
como la posibilidad de limitar el acceso a una aplicación  
a determinadas ubicaciones o a horas concretas.

Acceso sin contraseña
Las contraseñas son una fuente inagotable de riesgos y 
frustraciones. Con LastPass, las empresas pueden descar-
gar a los empleados de la pesada mochila de las contra-
señas. Su solución de gestión de contraseñas captura y 
almacena todas las credenciales online, mientras que la 
autenticación multifactor aparta las contraseñas del camino 
siempre que resulta posible gracias a la autenticación sin 
contraseña. Combinadas, la gestión de contraseñas y la 
autenticación multifactor refuerzan la seguridad y mejoran 
la productividad de los empleados, liberados de la carga 
que suponen las contraseñas.

Inteligencia biométrica y contextual
Al combinar la inteligencia contextual y biométrica, LastPass 
MFA prueba la identidad de un usuario con una combinación 
de factores, sin molestias añadidas para el usuario en los 
inicios de sesión. El usuario demuestra que es quien dice ser 
gracias a factores biométricos como la huella dactilar o 
la identificación facial. El dispositivo también demuestra 
quién hay detrás con factores contextuales como la ubica-
ción del teléfono o la dirección IP, y todo sin contraseñas 
de ningún tipo.

Integraciones instantáneas 
Escalables y automatizadas, las integraciones de LastPass 
con los directorios de usuarios (Microsoft Active Directory, 
Microsoft Azure AD, OneLogin, Okta, Google Workspace, 
PingOne y PingFederate) ayudan a simplificar las incorpo-
raciones y bajas de empleados.

Además, LastPass se integra con sistemas de gestión de 
eventos y de información de seguridad (SIEM), para dis-
poner de una visibilidad total de la red de su empresa, con 
prestaciones de informes y alertas avanzadas. LastPass se 
integra con Splunk y Azure Sentinel, y con más platafor-
mas en el futuro.

Datos útiles con la supervisión de intentos de hackeo
Deje de preocuparse por los robos de datos. LastPass 
vigila de forma permanente las cuentas de sus empleados 
y les envía una alerta si hay información en riesgo, para 
que las cuentas estén siempre seguras.

Seguridad por diseño 
LastPass está diseñado para preservar la privacidad y la 
seguridad de los datos. Los datos del usuario se cifran y 
descifran en el dispositivo, de modo que la contraseña 
maestra es secreta (al igual que la información privada 
almacenada en LastPass), incluso para nosotros. Además, 
los datos biométricos se cifran en el nivel de dispositivo y 
nunca abandonan el dispositivo del usuario.
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Inicio de sesión único 
avanzado de LastPass

El inicio de sesión único de LastPass permite a los empleados acceder de una 
forma más sencilla a todas las aplicaciones en la nube que necesitan y facilita 
al equipo de TI la distribución de aplicaciones en la nube, utilizando la misma 
aplicación en la que ya confían para guardar sus contraseñas. Con el inicio de 
sesión único en las principales aplicaciones, y con la gestión de contraseñas para 
capturar y proteger todo lo demás, LastPass protege todos los puntos de entrada y 
facilita a los empleados el acceso a su trabajo.

Estas son las funciones que ofrecen a las empresas el control que necesitan y a los usuarios la comodidad  
que buscan: 

Otros recursos: 

Consola de administración 
centralizada

El panel de administración incluye opciones de gestión automatizada de usuarios, 
políticas, paneles de diagnóstico y muchos más recursos.

Gestión universal de 
contraseñas

Simplifique el acceso a todas las aplicaciones, con la opción de generar y capturar, 
almacenar y rellenar automáticamente las credenciales de cualquier inicio de 
sesión.

Integraciones de usuario
Automatice los procesos de incorporación y baja de empleados, la gestión de 
grupos, la federación y mucho más con AD, Azure AD, Okta, OneLogin, Google 
Workspace, PingOne, PingFederate o una API personalizada.

Más de 100 políticas de 
seguridad

Aplique las prácticas recomendadas y controle el comportamiento en materia de 
contraseñas en el conjunto de la empresa. 

Informes de seguridad 
detallados

Asocie cada acción a usuarios individuales, gracias a informes detallados y 
automatizados que ayudarán a su empresa a cumplir con las normativas. Alcance 
nuevas profundidades con integraciones de SIEM, como Splunk y Azure Sentinel.

Sistema seguro para 
compartir contraseñas

Ofrezca a sus equipos una forma flexible y segura de compartir accesos a 
aplicaciones manteniendo la responsabilidad y la seguridad.

Supervisión de intentos de 
hackeo

LastPass supervisa las cuentas de sus empleados y les envía una alerta si hay 
información en riesgo para que las cuentas estén siempre seguras.

Autenticación multifactor 
avanzada

Acceso a la aplicación LastPass Authenticator, que protege aplicaciones en la 
nube y antiguas, VPN y estaciones de trabajo mediante el acceso sin contraseña. 
Delimitación geográfica selectiva y políticas de horarios y direcciones IP para 
ofrecer más control a los administradores y reforzar la seguridad.

Inicio de sesión único
Ponga en manos de los empleados las herramientas que necesitan para trabajar 
mediante un acceso simplificado a hasta tres aplicaciones en la nube.

Families as a Benefit
Los empleados tendrán acceso a una cuenta de LastPass personal con cinco 
licencias adicionales para compartir con familiares o amigos y disfrutar de la 
máxima protección para sus contraseñas.
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