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Sichere Passwort-

verwaltung im gesamten
Unternehmen

Ein Passwort-Manager solite alle Mitarbeiter abdecken - nicht nur

bestimmte Abteilungen oder Personen.

Wenn Sie einen Passwort-Manager nur in einzelnen
Abteilungen einflhren, rdumt das Risiken und Schwach-
stellen nicht aus dem Weg - im Gegenteil. Arbeitskrafte
verbringen heutzutage mehr als 70 Prozent ihrer Zeit on-
line; ihre digitale Prasenz ist groBer denn je. Dazu kommt,
dass Passworter immer ofter wiederverwendet werden:
92 Prozent der Internetnutzer wissen, dass es riskant
ist, dasselbe oder ein ahnliches Passwort mehrmals zu
verwenden, aber 65 Prozent tun es trotzdem.* Wenn Sie
Mitarbeiter nicht mit den richtigen Tools ausstatten, lasst
sich schlechtes Passwortverhalten den besten Sicher-
heitsmalBnahmen zum Trotz nicht ausmerzen.

Betrachten Sie Passworter als eine Art Generalschlussel,
der jede Tur zu Ihrem Unternehmen offnet - egal, ob
diese Tur jeden Tag oder nur einmal im Jahr in Gebrauch
ist. Und wahrend Arbeitskrafte immer mobiler werden,
kommen neue Turen hinzu. Laut einer Studie eroffneten
Internetnutzer im Jahresvergleich beispielsweise um
50 Prozent mehr Online-Konten, aber nur 32 Prozent
der beruflich genutzten Konten waren mit einem starken
Passwort geschuitzt.

Wenn Mitarbeiter schwache oder wiederverwendete
Passworter erstellen, verwalten oder untereinander
austauschen, ist der Schlissel zu lhrem Unternehmen
in Gefahr. Die Losung? Eine LastPass-Standortlizenz
flr Ihre gesamte Belegschaft, damit Passworter kein
leidiges Thema mehr sind und die allgemeine IT-
Sicherheit erhoht wird.

*LastPass-Bericht 2021 zur Psychologie der Passworter
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Sichere und effiziente Zusammenarbeit

Bei LastPass konnen lhre Mitarbeiter anderen Personen
in Echtzeit sicheren Zugriff auf einzelne Konten oder
freigegebene Ordner gewahren, um Konten sowohl
intern als auch extern gemeinsam zu nutzen. Natrlich
l&sst sich der Zugriff jederzeit wieder aufheben. Wird das
freigegebene Konto vom LastPass-Vault aus aufgerufen,
kann das Passwort selbst sogar verborgen bleiben. Eine
effiziente Zusammenarbeit war noch nie einfacher - und
sicherer.

Adieu, Sicherheitsliicken: LastPass ist in vorhandene
Technologien integrierbar

Oft wird angenommen, dass eine einzelne Security-Losung
das gesamte Unternehmen schiitzt, aber eine SSO-Losung
deckt beispielsweise nur einen Teil der Apps ab. Haufig
wird Single Sign-On zum Schutz von Business-Apps wie
Workday oder Slack eingesetzt. Aber was ist, wenn lhre
Mitarbeiter ihre Firmengerate auch privat verwenden
oder umgekehrt? Ein Passwort-Manager lasst sich in
Ihre vorhandenen Losungen integrieren oder kann sie
erganzen, sodass jeder Zugriffspunkt optimal geschitzt ist.
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Unternehmensweite Implementierung: groBe Ersparnisse und mehr Unterstiitzung

Bei einer LastPass-Standortlizenz erhalt jeder Mitarbeiter ein LastPass-Business-Konto, wobei eine Pauschalgebihr und
kein benutzerbasierter Tarif verrechnet wird. So kann LastPass flexibel mit lhrem Unternehmen mitwachsen, ohne dass
zusatzliche Kosten anfallen. Auf Wunsch steht lhnen auch ein Customer Success Manager (CSM) bei der Implementierung
zur Seite. Jeder LastPass-Business-Kontoinhaber hat auBerdem Anspruch auf ein kostenloses Families-Konto: ein privates
Konto, das mit finf weiteren Konten flir Verwandte oder Freunde verknipft ist.

Sichere Passwortverwaltung fiir alle: einige haufige Anwendungsbereiche im Uberblick

Zum Schutz der Technologien und Sicherheitsinfrastruktur des Unternehmens sowie zur
Aufrechterhaltung des Betriebs mussen IT-Teams eine gro3e Anzahl von Passwortern
verwalten. Ob Serverwartung oder administrative Aufgaben, sie benétigen eine einfache
Losung zur Absicherung und gemeinsamen Nutzung von Zugangsdaten. Nur so konnen
sie den Schutz wichtiger Firmendaten gewahrleisten, das Onboarding neuer Mitarbeiter
beschleunigen und technische Probleme verhindern.

Die von diesen Teams eingesetzten Tools umfassen Kundenmanagementservices, Demo-Logins
und Automatisierungssoftware, um die Beziehungen zu Kunden und Lieferanten besser zu
verwalten. Da Vertriebsmitarbeiter tendenziell viel unterwegs sind und auf Mobilgeraten in den
verschiedensten WLANSs arbeiten, sind sie aulBerdem online groBeren Gefahren ausgesetzt.

Vertrieb und
Business
Development

Marketingteams verwenden Websites und Tools flir PR-Arbeit, Kampagnen und die Daten-
analyse, und arbeiten haufig mit externen Anbietern von Marketingdienstleistungen zusammen.
Eine kirzlich von Gartner durchgefiihrte Studie ergab, dass Marketingabteilungen mehr fir
Technologie ausgeben als IT-Abteilungen. Haufig teilen sich die Teammitglieder eine einzige
Lizenz flr ihre Tools.

Marketing

Social-Media-Teams betreuen oft Dutzende (oder gar Hunderte) Social-Media-Konten und
verwenden Tools flr die Inhaltserstellung und -verbreitung sowie die Datenanalyse. Viele
dieser Dienste unterstitzen Single Sign-On mit SAML oder die Verbundanmeldung nicht;
vor allem, wenn Logins von mehreren Personen gemeinsam genutzt werden.

Social Media

Als Lebensader vieler Produkte missen Mitglieder des Technik-/Entwicklungsteams
vertrauliche Unterlagen untereinander austauschen und mit internen und externen Tools und
Teams arbeiten, um Produktupdates oder neue Versionen fristgerecht bereitzustellen.

Technik/
Entwicklung

HR-Teams bendtigen in der Regel Softwaretools, um die Einstellung neuer Arbeitskréfte,
die Gehaltsabrechnung, Mitarbeiterverglinstigungen oder die Leistung und Anwesenheit

Personal- o
verwaltun der Belegschaft zu managen. Wenn neue Teammitglieder dazustof3en oder bestehende das
9 Unternehmen verlassen, missen sie umgehend in das Benutzerverzeichnis aufgenommen

bzw. daraus entfernt werden.

Finanzen/ Finanz-, Buchhaltungs- und Rechtsabteilungen nutzen Softwaretools, um Budgets, Einnahmen,

Buchhaltung/ Ausgaben, Kredit- und andere Zahlungskarten, elektronische Signaturen und die strategische

Rechtswesen Entscheidungsfindung zu verwalten - einige der vertraulichsten Daten von Unternehmen.
Diese Teams verwenden in der Regel Tools zur Verwaltung von Helpdesk-Tickets, Fehler-

Support/ berichten und der Fehleriberwachung sowie zur Produktprifung und Problemldsung.

Kundenservice

Alle anderen

Mitarbeiter benotigen oft von jedem Ort aus sofort Zugriff. Ein Passwort-Manager verfligt
Uber die passenden Richtlinien dafur.

Consultants, Praktikanten, Buroleiter, Operations Manager - die Liste ist lang. Ob Einzel-
personen oder ganze Abteilungen, ob grofRe oder kleine Teams, alle mlssen sicher mit
anderen zusammenarbeiten konnen. Das heil3t: Alle benotigen einen Passwort-Manager.

LastP kontakti Lassen Sie nicht zu, dass ein einziges wiederverwendetes Passwort Ihr
astFass kontakueren gesamtes Unternehmen gefahrdet.
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