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Proteja cada punto de

acceso con una solucion
sencilla

LastPass Business: gestion de contraseias con inicio
de sesion unico avanzado (SSO)

El aumento de dispositivos, aplicaciones, redes y usuarios incrementa la complejidad
de gestionar y proteger el acceso de los empleados. Los empleados quieren trabajar de
una forma 4gil desde cualquier lugar, pero el equipo de Tl debe asegurarse de que se
aplican los controles de seguridad necesarios.

LastPass minimiza las molestias para los empleados y, a la vez, mejora el control

y la visibilidad de la mano de una solucién de control de accesos facil de administrar
y todavia mas facil de usar. Con el inicio de sesidn Unico en las principales aplicaciones
y con la gestién de contrasefias para capturar y proteger todo lo demds, LastPass
protege todos los puntos de entrada y facilita a los empleados el acceso a su trabajo.

LastPass Business

LastPass Business ofrece a los empleados una solucién de gestidon de contrasefas para
generar, proteger y compartir credenciales de forma sencilla y, a la vez, proporciona a
administradores datos de gran valor y todo el control que necesitan, con la proteccién
de la infraestructura de seguridad de conocimiento cero de LastPass.

LastPass Advanced Single Sign-On
LastPass Single Sign-On permite a los empleados acceder de una forma mas sencilla a
todas las aplicaciones en la nube que necesitan y facilita al equipo de Tl la distribucién

de aplicaciones en la nube, utilizando la misma aplicacién en la que ya confian para
guardar sus contrasefas.
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Mejor juntos: inicio de sesién Unico y gestion de
contraseias

Gracias a una solucién integrada de inicio de sesién Unico
y gestién de contrasefas, las empresas pueden aplicar
el inicio de sesidn Unico al conjunto de la organizacion
para proteger todos los accesos y, ademas, disponer de
un sistema de gestion de contrasefias para garantizar la
seguridad de todas las credenciales. Combinados, el inicio
de sesidn Unico y la gestién de contrasefias protegen
los accesos de todos los empleados con unas politicas
de seguridad coherentes y una experiencia agil para el
usuario.

Experiencia practica para el empleado

Una solucién sencilla, con todas las herramientas y los
accesos en un mismo lugar. Con LastPass, los empleados
pueden acceder facilmente a las aplicaciones en la nube
compatibles mediante inicio de sesién Unico y pueden
guardar las demds credenciales y datos de sitios web en
su béveda de LastPass. LastPass se encarga de recordar
y rellenar las contrasefas para que los empleados puedan
centrarse en el trabajo real.

Control de administracion unificado

Disfrute de una visidn global de toda la actividad de los
usuarios relacionada con el inicio de sesién Unico y la
gestién de contrasefias desde un préactico panel unificado.
LastPass brinda a las empresas el acceso correcto, a las
personas correctas y en el momento adecuado. Automa-
tice las tareas manuales més repetitivas y controle la segu-
ridad de todos los accesos en la empresa.

Controles flexibles y selectivos

Un modelo de seguridad integral no es una misién
imposible. LastPass ofrece mds de 100 politicas para
gestionar los usuarios a nivel individual, de grupo o en el
conjunto de la organizacion, para poder personalizar los
requisitos de acceso en funcién de las necesidades de su
empresa. Garantice la coherencia de las politicas en los
inicios de sesion Unico y la gestién de contrasefias.
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Practico sistema para compartir contrasenas

Una solucién segura y flexible para compartir contrasenas
en los equipos, desde Tl a marketing, con unas responsa-
bilidades perfectamente definidas. Mediante las contrase-
nas generadas y la revocacion de accesos en tiempo real,
LastPass garantiza que los datos internos no salen de la
empresa cuando un trabajador se va.

Mejora del indice de adopcién y resultados mas
rapidos

LastPass no solo es facil de configurar y administrar, sino
gue ademas sus recursos de autoaprendizaje y sus pane-
les integrados ayudan a los administradores en la imple-
mentacion y facilitan las comunicaciones con los emplea-
dos, para que las empresas puedan conseguir mejores
resultados sin necesidad de contratar servicios extra.

Datos ttiles con la supervision de intentos de hackeo
Deje de preocuparse por los robos de datos. LastPass
vigila de forma permanente las cuentas de sus empleados
y les envia una alerta si hay informacién en riesgo, para
que las cuentas estén siempre seguras.

Un diseio al servicio de la seguridad

La seguridad de los datos es una prioridad irrenunciable
para nosotros. Los datos del usuario se cifran y descifran
en el dispositivo, de modo que la contrasena maestra es
secreta (al igual que la informacion privada almacenada
en LastPass), incluso para nosotros. Ademds puede aumentar
la seguridad mediante la autenticacién de doble factor
para las cuentas de LastPass.
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Estas son las funciones que ofrecen a las empresas el control que necesitan y a los usuarios la comodidad que
buscan:

Consola de administracion
centralizada

Gestion universal de
contrasenas

Integraciones de usuario

Mas de 100 politicas de
seguridad

Informes de seguridad
detallados

Sistema seguro para
compartir contrasenas

Supervision de intentos de
hackeo

Inicio de sesion tnico
avanzado

Autenticacion multifactor

Families as a Benefit

Otros recursos:

LastPass Advanced
Multi-Factor Authentication

El panel de administracién incluye opciones de gestidon automatizada de usuarios,
politicas, paneles de diagnéstico y muchos mas recursos.

Simplifique el acceso a todas las aplicaciones, con la opcidn de generar y capturar,
almacenar y rellenar automaticamente las credenciales de cualquier inicio de sesién.

Automatice los procesos de incorporacion y baja de empleados, la gestién de grupos,
la federacion y mucho méas con AD, Azure AD, Okta, Onelogin, Google Workspace,
PingOne, PingFederate o una API personalizada.

Aplique las préacticas recomendadas y controle el comportamiento en materia de
contrasefas en el conjunto de la empresa.

Asocie cada accién a usuarios individuales, gracias a informes detallados y
automatizados que ayudardn a su empresa a cumplir con las normativas. Alcance
nuevas profundidades con integraciones de SIEM, como Splunk y Azure Sentinel.

Ofrezca a sus equipos una forma forma flexible y segura de compartir accesos a
aplicaciones manteniendo la responsabilidad y la seguridad.

LastPass supervisa las cuentas de sus empleados y les envia una alerta si hay
informacién en riesgo para que las cuentas estén siempre seguras.

Ponga en manos de los empleados las herramientas que necesitan para trabajar
mediante un acceso simplificado a un ndmero ilimitado de aplicaciones en la nube.

Acceda a la aplicacion LastPass Authenticator para aplicar la autenticacion
multifactor a la béveda de contrasefias y las aplicaciones de inicio de sesién Unico.

Los empleados tendran acceso a una cuenta de LastPass personal con cinco
licencias adicionales para compartir con familiares o amigos y disfrutar de la méxima
proteccidn para sus contrasefas.

LastPass Multi-Factor Authentication protege todos los puntos de entrada de su
empresa. Desde aplicaciones antiguas y en la nube hasta VPN y estaciones de trabajo,
LastPass MFA permite el acceso sin contrasena pero con la maxima seguridad, con
politicas personalizables y una tecnologia de autenticacién flexible. Apostando por
LastPass MFA, su empresa puede proteger todos los inicios de sesién web y todos los
puntos de acceso, con una simple aplicacion mévil increiblemente intuitiva.
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