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LastPass Business: Passwortverwaltung mit 
erweitertem Single Sign-On (SSO)
Mehr Geräte, Anwendungen, Netzwerke und Benutzer machen die Verwaltung und 
den Schutz des Mitarbeiterzugriffs komplexer denn je. Während Mitarbeiter einfach nur 
effizient von überall aus arbeiten möchten, muss das Unternehmen dafür sorgen, dass 
die richtigen Sicherheitskontrollen vorhanden sind.

LastPass bietet Ihren Mitarbeitern ein reibungsloses Nutzungserlebnis und gibt Ihnen 
mehr Kontrolle und Transparenz – mit einer Zugriffslösung, die einfach zu verwalten und 
zu bedienen ist. Mit Single Sign-On für die wichtigsten Anwendungen und einem Passwort-
Manager, der alles andere erfasst und schützt, bietet Ihnen LastPass umfassenden Schutz 
für jeden Zugriffspunkt – und Ihren Mitarbeitern bequemen Zugriff auf ihre Arbeit.

LastPass Business
LastPass Business bietet eine Passwortverwaltung, mit der Mitarbeiter Zugangsdaten 
anlegen, absichern und nahtlos freigeben können. Die Lösung gibt Administratoren 
Einblick und Kontrolle und sorgt durch das Zero-Knowledge-Prinzip von LastPass für 
Sicherheit.

LastPass Advanced SSO
LastPass-Single-Sign-On gibt Mitarbeitern komfortablen Zugriff auf eine unbegrenzte 
Anzahl Cloud-Anwendungen und erleichtert der IT deren Bereitstellung – in derselben 
Lösung, die auch zum Speichern von Passwörtern verwendet wird.

Schutz für jeden 
Zugriffspunkt – mit einer 
einfachen Lösung
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Zusammen besser: Single Sign-On und 
Passwortverwaltung 
Mit einer integrierten Lösung für Single Sign-On und 
Passwortverwaltung können Unternehmen Single Sign-On 
im gesamten Unternehmen durchsetzen. So sichern sie 
jede Anmeldung und über die Passwortverwaltung sämt-
liche Zugangsdaten ab. Single Sign-On und Passwortver-
waltung zusammen bieten Schutz für jede Anmeldeaktivität 
und gleichzeitig einen hohen Benutzerkomfort.

Reibungsloses Nutzungserlebnis 
Für die Mitarbeiter ist LastPass absolut einfach: Ihre Tools 
sind zentral von einem Ort aus zugänglich. Mittels SSO 
gewährt LastPass den Mitarbeitern einfachen Zugriff auf 
alle unterstützten Cloud-Anwendungen, während die 
restlichen Websites und Zugangsdaten sicher in ihrem 
Passwort-Vault gespeichert sind. LastPass stellt die 
Verbindung her, erstellt und speichert Passwörter und gibt 
sie automatisch für die Benutzer ein. Dies gibt Mitarbeitern 
mehr Zeit für wirklich wichtige Arbeit.

Zentrale Steuerung durch Administratoren
Über ein einziges, benutzerfreundliches Dashboard 
behält Ihre IT sämtliche Single-Sign-On- und 
Passwortverwaltungsaktionen der Mitarbeiter im Blick. 
LastPass sorgt dafür, dass Unternehmen den richtigen 
Benutzern zur richtigen Zeit die richtigen Zugriffsrechte 
gewähren können. Mühsame manuelle Aufgaben gehören 
der Vergangenheit an und Sie erhalten Einblick in die 
Zugriffssicherheit im gesamten Unternehmen.

Flexible und präzise Steuerungsmöglichkeiten
Ganzheitliche Sicherheit muss nicht kompliziert sein. 
LastPass umfasst mehr als 100 Richtlinien zur Verwaltung 
von Benutzern auf Anwendungs-, Einzel-, Gruppen- oder 
Unternehmensebene. Sie können den Zugriff genau an 
Ihre geschäftlichen Bedürfnisse anpassen und für Single 
Sign-On und Passwortverwaltung einheitliche Richtlinien 
einrichten.

Bequeme Passwortfreigabe
Sichere, flexible und rückverfolgbare Freigabe von Zugangs-
daten innerhalb von Teams mit besonders intensiver Zu-
sammenarbeit. Durch Nutzung generierter Passwörter und 
Aufhebung von Zugriffsrechten in Echtzeit sorgt LastPass 
außerdem dafür, dass ehemalige Mitarbeiter keine Firmen-
daten mitnehmen, wenn sie das Unternehmen verlassen.

Hohe Benutzerakzeptanz, schnelle Erfolge
LastPass lässt sich nicht nur einfach einrichten und betrei-
ben, sondern erleichtert Ihren Administratoren mit seinen 
Self-Service-Ressourcen und integrierten Dashboards 
auch das Rollout und die Mitarbeiterinformation. Sie erzie-
len bessere Ergebnisse, ohne zusätzliche Dienstleistungen 
in Anspruch nehmen zu müssen.

Mehr Einblick durch Darkweb-Überwachung
Unerkannte Datenschutzverletzungen sind jetzt kein Thema 
mehr. LastPass schützt die Konten Ihrer Mitarbeiter durch 
kontinuierliche Darkweb-Überwachung. Sind die Daten 
eines Mitarbeiters von verdächtigen Aktivitäten betroffen, 
erhält er Nachricht dazu.

Sicherheit an erster Stelle
In Sachen Datensicherheit gehen wir keine Kompromisse 
ein. Sämtliche Benutzerdaten werden auf Geräteebene 
ver- und entschlüsselt, was bedeutet, dass nicht einmal 
wir das Master-Passwort – und die in LastPass gespei-
cherten vertraulichen Daten – kennen. Und wenn Sie die 
Multifaktor-Authentifizierung aktivieren, können Sie die 
Sicherheit Ihrer LastPass-Konten weiter steigern. 
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LastPass Advanced  
MFA

Die Multifaktor-Authentifizierung von LastPass schützt jeden Zugriffspunkt in Ihrem 
Unternehmen. Cloud-Apps oder ältere Apps, VPN oder Workstations: LastPass MFA 
gibt passwortfreien Zugriff und sorgt für maximale Sicherheit durch anpassbare 
Sicherheitsrichtlinien und adaptive Authentifizierung. Mit LastPass MFA sichert Ihr 
Unternehmen sämtliche Webanmeldungen ab und sorgt für die Verifizierung von 
Endpunkten – alles mit einer benutzerfreundlichen Mobilgeräte-App. 

Folgende Funktionen bieten Ihrem Unternehmen optimale Kontrolle und Ihren Benutzern den Komfort,  
den sie erwarten: 

Weitere Möglichkeiten: 

Zentrale 
Administrationskonsole 

Das Admin-Dashboard umfasst die automatisierte Benutzerverwaltung, Richtlinien, 
Diagnose-Dashboards und vieles mehr.

Universelle 
Passwortverwaltung

LastPass vereinfacht den Zugriff auf alle Anwendungen und kann Zugangsdaten 
automatisch für die Benutzer erfassen, speichern und eingeben.

Benutzerintegrationen 
Automatisieren Sie das On- und Offboarding, die Gruppenverwaltung und mehr 
mit Active Directory, Azure AD, Okta, OneLogin, Google Workspace, PingOne, 
PingFederate oder einer eigens entwickelten API.

Mehr als 100 
Sicherheitsrichtlinien

Diese Richtlinien helfen Ihnen, Best Practices in dem ganzen Unternehmen 
umzusetzen und Einfluss auf das Passwortverhalten der Mitarbeiter zu nehmen. 

Detaillierte 
Sicherheitsberichte

Mit Hilfe der automatisierten und detaillierten Berichte lassen sich Aktionen mit 
einzelnen Benutzern in Zusammenhang bringen, was Ihrem Unternehmen die 
Einhaltung von Vorschriften erleichtert. SIEM-Integrationen für Splunk und Azure 
Sentinel liefern Ihnen aufschlussreiche Insights.

Sichere Freigabe von 
Passwörtern

Dank LastPass können Ihre Teams Apps flexibel, sicher und ohne Einbußen bei der 
Rechenschaftspflicht oder Sicherheit gemeinsam nutzen.

Darkweb-Überwachung
LastPass schützt die Konten Ihrer Mitarbeiter durch kontinuierliche Darkweb-
Überwachung. Sind die Daten eines Mitarbeiters von verdächtigen Aktivitäten 
betroffen, erhält er Nachricht dazu.

Erweitertes Single Sign-
On

Geben Sie Mitarbeitern Zugriff auf wichtige Arbeitstools durch einen einfacheren 
Zugriff auf unbegrenzt viele Cloud-Anwendungen. 

Multifaktor-
Authentifizierung

Zugriff auf LastPass Authenticator für die MFA-Absicherung des Passwort-Vaults und 
der Single-Sign-On-Anwendungen. 

Families as a Benefit
Jeder Mitarbeiter erhält ein privates LastPass-Konto sowie fünf zusätzliche Lizenzen 
für Familienmitglieder oder Freunde. Passwörter sind so dank LastPass immer 
geschützt.
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